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DEFINITION

Un environnement d'apprentissage personnel est un systéme ou un écosysteme qui aident des apprenants a
construire, organiser eux-mémes leur apprentissage. C'est un environnement qui rend l'apprenant capable
dans son processus d'apprentissage

Afin de mettre en place cet environnement régulierement je fais des travaux pratiques afin pratiquer et ainsi
de mieux connaitre mon cours alors pour cet fois j’ai choisi de vous présenter mon travaux pratiques sur
Wireshark qui est un analyseur de paquets libre et gratuit. Il est utilisé dans le dépannage et |'analyse de
réseaux informatiques, le développement de protocoles, | éducation et la rétro-ingénierie.

J'ai choisi Wireshark car c’est un outil souvent utiliser dans la cyber sécurité et qui permet d’encadrer les
paquets qui transit au sein du réseau.



INSTALLATION

Dans un premier temps nous allons créer une machine virtuelle avec virtualbox qui est un hyperviseur de type 2

(64 kali_dhcp1

@B Etei : I
Q) Eteinte Crée une machine virtuelle

okl Windows7 Nom et systéme d'exploitation oo
) Eteinte

Veuillez choisir un nom et un dossier pour la nouvelle machine virtuelle et sélectionner

[ 2 le type de systeme d'exploitation que vous envisagez d'y installer. Le nom que vous
- glpielyou A ; A : G :
@) Eteinte choisirez sera repris au travers de VirtualBox pour identifier cette machine.

Nom : wireshark_tp

64 windows_groupe4 Dossier de la machine : C:\Users\youne'\VirtualBox VMs v

((h) Eteinte J—
< Type @ Linux aé ﬁ
Version : Debian (64-bit) v

54 finux_zabbix
) Eteinte

[6a voip
(h) Eteinte

Mode expert Suivant > Annuler




On configure la mémoire de la machine virtuelle :

hcpl
ik €& Crée une machine virtuelle
ws7 Taille de la mémoire st
einte o
Choisissez la quantité de mémoire vive en méga-octets alloués a la machine virtuelle.
fou La quantité recommandée est de 1024 Mo.
einte
@ 1954 3 MB
ws_groupe4 4 MB 8192 MB
einte
zabbix
einte
einte
Suivant > Annuler



Ensuite on configure le disque dur :

_dhcp1
2 €& Crée une machine virtuelle
g Disque dur lalisation
Eteinte
SI vous le souhaitez, vous pouvez ajouter un disque dur virtuel a la nouvelle machine.
alyou Vous pouvez soit créer un nouveau disque, soit en choisir un de la liste ou d'un autre
-I_éteinte emplacement en utilisant I'icne dossier.

Si vous avez besoin d'une configuration de stockage plus complexe, vous pouvez
sauter cette étape et modifier les réglages de la machine une fois celle-ci crée.

1 pe4 . .
el La taille du disque dur recommandée est de 8,00 Gio.

Eteinte
() Ne pas ajouter de disque dur virtuel
< zabbix © Créer un disque dur virtuel maintenant
Eteinte () utiliser un fichier de disque dur virtuel existant
glpielyou.vdi (Normal, 20,44 Gio)
)
Eteinte

Créer Annuler
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kali_dhcp1
W) Eteinte

Windows7
) Eteinte

glpielyou
) Eteinte

windows_g
() Eteinte

finux_zabbi
() Eteinte

voip
L) Eteinte

Créer un disque dur virtuel

Type de fichier de disque dur
Choisissez le type de fichier que vous désirez utiliser pour le nouveau disque virtuel. Si vous n'avez pas
besocin de |'utiliser avec d'autres logiciels de virtualisation vous pouvez laisser ce parameétre inchangé.

© VDI (VirtualBox Disk Image)
() VHD (Disque dur Virtuel)

(_) VMDK (Virtual Machine Disk)

Mode expert Suivant > Annuler

Maitre secondaire INF [ ecteur antinnel Vide




wpl € Créer un disque dur virtuel

:inte
Stockage sur disque dur physique
wsT n
Hinte Weuillez choisir si le nouveau fichier de disque dur virtuel doit croitre au fur et @ mesure (allocation
dynamique) ou bien s'il doit &tre crée a sa taille maximale (taille fixe).
ou Un fichier de disque dur alloue dynamiquement n'utilisera d'espace sur votre disque dur physique
sinka gu'au fur et @ mesure gqu'il se remplira (jusgu'a une taille ficve maximale), cependant il ne se
réduira pas automatiqguement lorsque de I'espace sur celui-ci sera libéreé.
Un fichier de disque dur a taille fixe sera plus long a créer sur certains systemes mais sera souvent
8 plus rapide & utiliser.
rinte
© Dynamiquement alloué
) Taille fixe r
rabbi -
rinte
:inte

i Suivant = Annuler



_dhcp1
Eteinte

dowsT
Eteinte

elyou
Eteinte

dows_g
Eteinte

¥__zabbi
Eteinte

Eteinte

€= Créer un disque dur virtuel

Emplacement du fichier et taille

Veuillez saisir un nom pour le nouveau fichier de disque dur virtuel dans la boite si dessous ou cliquez
sur l'icGne dossier pour choisir un autre dossier dans lequel le créer.

C:\Users\youne\WirtualBox VYMs\wireshark_tp\wireshark_tp.wvdi =

Choisissez la taille du disque dur virtuel en mégaoctets. Cette taille est la limite de la quantité de
données de fichiers qu'une machine virtuelle sera capable de stocker sur le disque dur.

' 8,88 Gio

4,00 MB 2,00 Tio

Créer Annuler

Maitre secondaire IDE : [Lecteur optique] Vide
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Dans la configuration de la machine nous allons dans stockage pour mettre l'iso

K.

-

1%

a e
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]

HEN °

Général

Systéme
Affichage
Stockage

Son

Réseau

Ports séries

USB

Dossiers partagés

Interface utilisateur

Stockage

Unités de stockage

‘ ._,\ Contrdleur : IDE
(o) kali-linux-2022.1-installer-a...
sﬂ Contrdleur : SATA

[}_.; wireshark_tp.vdi

Attributs

Lecteur optique :

Information

Type :

Taille :
Emplacement :
Attaché a :

Maitre secondaire IDE v | &

(] Live CD/DVD

Image de stockage
2,792 Gio
C:\Users\youne\Downloads\kali-linu...

OK Annuler




* Egalement on change le mode d’acces réseau par « acces par pont »

€

(1]
U
1
]
n
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mEN

vEe

D%

Général

Systéme
Affichage
Stockage

Son

Réseau

Ports séries

USB

Dossiers partagés

Interface utilisateur

Reseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Activer l'interface réseau
Mode d'accés réseau : Accées par pont ®
Nom : Realtek 8821 CE Wireless LAN 802.11ac PCI-E NIC

> Avanceé

Annuler

O



* On démarre la machine puis on gere l'installation

KALI

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

o= s == == ———aeTrr —
Chinese (Traditional) - Sx(zEgE) B
Croatian -  Hrvatski

Czech - Cestina B
Danish - Dansk =
Dutch - HNederlands |
Dzongkha - Em

English - English

Esperanto - Esperanto

Estonian - Eesti

Finnish -  Suomi

Galician - Galego

Georgian -  Jatoyema

German - Deutsch [~




KALI

Configurer le réseau

Veuillez indiguer le nom de ce systéme.

Le nom de machine est un mot unigue qui identifie le systéme sur le réseau. Si vous ne connaissez pas ce
nom, demandez-le a votre administrateur réseau. Si vous installez votre propre réseau, vous pouvez metire ce
que vous voulez.

MNem de machine :

[ wireshark-tp




Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est compose de lettres, chiffres et signes de ponctuation. Il devra en outre étre change
regulierement.

Mot de passe pour le nouvel utilisateur :

[ 99909

[] Aafficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de verifier que votre saisie est correcte.
Confirmation du mot de passe :

[ 99909

[] Afficher le mot de passe en clair




Partitionner les disques

Si vous continuez, les modifications affichees seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

Les tables de partitions des peériphériques suivants seront modifiées :
SCSI2 (0,0,0) (sda)

Les partitions suivantes seront formatées :
partition n® 1 sur SCSI12 (0,0,0) (sda) de type extd
partition n® 5 sur SCS12 (0,0,0) (sda) de type swap

Faut-il appliquer les changements sur les disques 7

) Non

@ [ouil



WIRESHARK

* Apreés avoir installé la machine virtuelle nous allons utiliser wireshark afin de comprendre ce logiciel

* Voici la page d’accueil de wireshark

A B 2 mT REC Qews=5 sl = aae TF

.:"?.‘ 2 EHEpIRY ¥ Li ’ = =+
Capture
using this filter: |} l ter & o fiite * | All interfaces shown -
l_weopoes A\ N}

any A
Loopback: lo
bluetooth-monitor

nfiog -
nfgueus =
dbus-system >
dbus-session
B Cisco remote capture ciscodump =
B DisplayPort AUX channe! monitor capture: dpauxmon .
) Random packet genarator: randpkt
™ systemd Inoamal Fenort sdlovirmal

Laarn
User's Guide Wik Quastions and Answers Mailing Lists
You are running Wireshark 3.4 .10 (Git v3.4.10 packaged as 3 4. 10.0+debl1lul)



* Ensuite lorsqu’on appuie sur enp0Os3 puis sur démarrer on verra les transmissions de paquets au sein du réseau :

Capture en cours deo enpds3
Eichier Editor Yue Aller Capture Analyser Statistiques Telephonje Wieless Qutils Aide

4 W & @ T RTC Qe=wmEF & . = @ « IF

,...:L"""“’_',_!'_‘J_':"l’ it Sa e 4 BN c .-I +

o Time Source Destination Prohocol gt info
© 4466 13.366411053 2560:1400:4007:818:. 2all:cbBE:191:-4766:  TCP == 443

TEEC-I Y i

olICh . - O CF
ZR00: 14594007 818 . TCP

103 47.0

201 CO08:

2469 za'seoc:c7oa
4471 15.120390143 a1 :cOON:191:4700;:.. 2001:4100:1004:D27;:; NTP 110 NTP Version 4, client
BATES AR TDONAENYEDYDY AR L R AR RN T TRt B AN L AT -_T™ B MNTTY A s Y » . -mSsame

Frame 1: 130 bDytes Oon wire (1040 Dits), 130 oytes captured (1840 pDits) on Interface enplss, 1a ©
Ethernet 1I, Src: PosCompu 36:08:28 (88:186:27:39:88:28), Dst: IPvemcast_ 10 (33:32:86:90:80:16)
Internet Protocol Veraton 6, Src: TeR0::a@R: 27717 . fel3d: A28, Dst: Tro2::1s8

Internet Control Message Protocol ve

GO 33 33 B0 90 90 16 08 88 27 30 08 28 B8 dd 46 00 33 ‘S-C--"
Oe1U 90 00 B0 4c B8 01 RN B9 00 DS W6 B0 G0 | -L-'—
rd 3G 2a 00 05 02 00 90 01 00 ST 0O :
L4l Bb fd 80 56 B8 92 B4 00 B6 99 rr 92 60 86 08 06
e 00 00 OO0 90 BU 0L rf 17 Ye 17 B4 00 BO VO Tr B2
GOLL OO 90 00 00 B0 B0 B9 00 06 90 B9 98 60 ro 04 66

D0 00 Fr 02 B0 VO 00 00 06 00 00 00 GO V1 rr 20 o0
Tre= a8 28 I




Afin de montrer que lorsqu’on divulgue des informations dans un site non sécurisé

A l'aide d’un logiciel comme wireshark nous pouvons voir en claire ces informations :

Nous allons sur le site : http://dev.knl.im/wireshark/ et nous mettrons un identifiant et un mot de passe : admin et

password
Login 4 x
€ &) O B8 o+ devknLim/v s © =
Login -
Entrez vos dentifiants
Nom d'utilisateur
yimin
Mot de Passe
0000000
)

Cette connexion n'est pas securisée. Les
£4 identifiants salsis icl pourralent étre
compromis. En savoir plus

1)


http://dev.knl.im/wireshark/

* A laide de wireshark nous allons pouvoir obtenir énormément d’informations sur cette transmission de paquets
notamment l'identifiant et le mot de passe :

.['\M‘ ya h ;. Yy filtar N> c

No.  Time Source Destination Protocol Length Info
10 3 336163793 192.168.1.35 46.105, 38,206 TCcP 6 39398 - 86 [ACH
; aiha ' a8 . 185 .38 .26 HTTH 330

AO 106 38 200

208 HTTP/1.4 206 O8

? - .“: » .
192.168.1.35

13 3. 382004894

14 3 _3RMNTANIT 107 16R 1 %5 AR 105 SR 286 e , AR 90308 AR_TACNY

ype: (6x00800 )

- Internet Protocol Verslon 4, Src: 192,168,.1.35, Dst: 46.105.38,206
0166 .... = Version: 4
PR 9101 = Header Length: 20 bytes (5)

» Differentiated Services Fleld: Ox@@ (DSCP: CS8, ECN: Not-ECT)
GITG 7265 72 3a 20 08 74 74 70 3a 21 2f 04 65 76 2¢  rer: htt p://dev,
G000 6b Ge B¢ 2¢ 69 60 27 77 B9 72 65 73 68 81 72 6b
G210 27 Od Ga 55 7@ 67 72 61 64 65 20 40 Ge 73 65 63
UOTH 75 72 65 20 5265 71 75 65 73 74 73 3a 20 31 &
G000 Ga Od Ba 75 73 65 72 6e 61 6d 65 3d 61 64 6d 68
0248 6e 26 70 61 73 73 77 67 72 64 30 AR :

6250 AN

/ ﬁ Qra de-Insec
ure-Requ ests: 1
usern ame=admj

—




