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DEFINITION

Proxmox Backup Server (BS) est un logiciel de sauvegarde client-
serveur pour entreprise qui permet la sauvegarde de machine virtuelle,
de conteneur et d’hote physique.

Il est spécialement optimise pour la plateforme Proxmox Virtual
Environnement, il permet de sauvegarder et de repliquer les données en
toute securite.

Il offre une gestion facile en ligne de commande et une interface
utilisateur basee sur le Web et est sous licence GNU (GNU AGPL, v3).
GNU Affero General Public License, abregee AGPL, est une licence libre,
ayant pour but d’obliger les services accessibles par le réseau de publier
leur code source.



PREREQUIS

Pour Pinstaller, Proxmox BS doit étre sur une clé bootable. Il s’agit d’'une clé USB configurée pour
permettre a un poste de démarrer dessus a la place de son disque dur. Celle-ci contient un
fichier .iso d’'un systeme d’exploitation choisi. Il faut par ailleurs avoir un serveur prét a
I'installation. Proxmox Backup Server peut étre installé en RAID, c’est une option conseillée. I
suffit alors de booter le serveur sur la clé bootable contenant I'image iso de Proxmox BS.

Pour fonctionner, Proxmox BS requiert :

CPU: 64bit (x86-64 ou AMD64),2 + Cceur .

Mémoire RAM: 2 GB.

Tailles mémoires : plus de 8GB d’espace de stockage pour le
systeme. 4

Une carte reseau



INSTALLATION

Nous acceptons la License EULA

' PR MD Proxmox Backup Server

END USER LICENSE AGREEMENT (EUuLA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX BACKUP SERVER

By using Proxmox Backup Server software you agree that you accept this EULA. and that you
have read and understand the terms and conditions. This also applies for individuals acting
on behalf of entities. This EULA does not provide any rights to Support Subscriptions Services
as software maintance, updates and support. Please review the Support Ssubscriptions
Agreememts for these terms and conditions. The EULA applies to any version of Proxmox
Backup Server and any related update, source code and structure (the Programs), regardiess
of the the delivery mechamnism

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is located in the software component’'s source code and
permits you to run, copy. modify, and redistribute the softwame component (certain
obligations in some ses). both in source code and binary code forms, with the exception of
certain binary only filmware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only filTmware components are located within the components
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersede. the hcense terms of any particular component

2. Limited wammanty. The Programs and the components are provided and licensed "as is
without warmranty of any kind, expressed or implied, including the implied warranties of
merchantability. nonanfringement or itness for a particular purpose. Neither Proxmox nor its
affiliates wamants that the functions contained In the Programs will meet your requirements
or that the operation of the Programs will be entirely eror free. appear or perform precisely
as described in the accompanying documentation, or comply with regulatory requirements

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

| agree



On sélectionne le disque sur lequel nous voulons installer I'OS.

X DRD MD Proxmox Backup Server

Proxmox Backup Server (PBS)

The Proxmox Installer automatically * Please verify the installation target
partitions your hard disk. It installs all required The displayed hard disk will be used for the
packages and makes the system bootable from installation

the hard disk. All existing partitions and data Warning: All existing partitions and data will
will be lost. be lost.

To continue the installation, press the Next *» Automatic hardware detection

button

The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser



Nous choisissons la langue ainsi que le clavier a utiliser.

X pRD MD Proxmox Backup Server

Location and Time Zone selection

The Proxmox Installer automatically makes * Country: The selected country is used to
location-based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files from. Also speed up downloads and make updates
make sure to select the correct time zone and more reliable.

keyboard layout

* Time Zone: Automatically adjust daylight

Press the Next button to continue the saving time.

installation

* Keyboard Layout: Choose your keyboard
layout

Country France|

Time zone Europe/Pans -
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Nous configurons le mot de passe du compte root ainsi qu'une adresse mail afin de recevoir les
notifications.

x pRD MD Proxmox Backup Server

Administration Password and Email Address

Proxmox Backup Server is a full-featured, » Password: Please use a strong password
highly secure system, based on Debian It should be at least 8 characters long, and
GNU/Linux. contain a combination of letters, numbers,

and symbols
In this step, please provide the root password.
. Emalil: Enter a valid email address. Your
Proxmox Backup Server will send important
alert notifications to this email account (all
emaills for 'root’).

To continue the installation, press the Next

button.
Password 00000000000 eeee
Confirm AE A EREEEEERLERERRER]
Email M2L@mail.com



Nous configurons la carte réseau en attribuant une adresse IP fixe, ainsi que la Gateway du routeur et
son serveur DNS.

X pRD Mo Proxmox Backup Server

Management Network Configuration

Please verify the displayed network . IP address (CIDR): Set the main IP address
configuration. You will need a valid network and netmask for your server in CIDR
configuration to access the management notation

interface arter installing.
' Gateway: IP address of your gateway or

After you have finished, press the Next button. firewall.
You will be shown a list of the options that you
< e & <
chose during the previous steps. * DNS Server: IP address of your DNS server
Management interface enpls3 08:00:27:89:85 5% (¢1000) »
Hostname (FQDN) M2L.local
IP Addres (CIDR) 192.168.1.3 24
Gateway 192.168.1.1
DNS Server 127.0.0.1}

Previous Next



Il est ensuite possible de lancer l'installation apres avoir verifie la bonne
configuration.

Linstallation se lance, celle-ci peut prendre plusieurs minutes.
Une fois terminee, le serveur va redémarrer pour finaliser son installation.

Une fois allumé, nous pouvons accéder a 'interface Web a I'adresse IP prealable

S 10 s://192.168.1.3:8007/

Dans notre exemple :

Il nous faut alors nous connecter avec l'utilisateur root ainsi que son mot de passe
cree préecedemment



* Nous arrivons sur le tableau de bord une fois connecte.

X PROXMOX ackup server 204
@ Tableau de bord Tableau de bord
of Contiguration
@, Controle d'acces M2Lbackup (Uptime: 26 jours 00:22:02) _
8 Distartes
# utiisation CPU 0.01% ce 24 CPU(s)  © 10 delay 0.00%
@ Certficates
€@ Abonnement @ Utiisation Memoire Vive (RAM) 6.59% (2.06 GIB sur 31.33 GIB) B8 Charge systéme 0.00
2 Administration S HD space(ioon) 0.21% (184 GiB sur 89L.20 GIE) & SWAP usage 0.00% (12.00 Ki§ sur 8.00 Gi8)
»_ Shel
CPUGs) 24 x Intek(R) Xoon(R) CPU E5645 @ 2 40GH2 (2 Sockets)
B Storage /Disks Kerwl Version Linux 5.11.22-1-pve #1 SMP PVE 5.11 22-2 (Fi, 02 Jul 2021 16:22.45 +0200)
(3] Tape Backup Repository Status @ Production-ready Enterprise repository enabled (| Enterprise reposfory needs vald subscription
W Magasin ge donnees
8 badap Taches les plus longues (30 days)
© Apouter un datastore Datastore backup Lire les Objets vin101/2022-01-21T14:27:212 thigm3ss © )
Datastore backup Lire les Objets viv104/2022-01-21T14.31:162 1h 48m 50s e >
Datastors backup Lire las Objets viv102/2022-01-21714:27:412 1n 35m 18s e >
Datastors backup Lire 185 Otyets viv107/2022-01-21714°33:432 1h Bm 39s g >
Datasione backup Lire |63 Objets viw 11 7/2022-02-08T16:48 447 in am 165 e )
Datastore backup Lire les Objets v 117/2022-02-04T16.48 442 40m 29s il
Datastore backup Lire les Objets viw103/2022-01-21T14:30:11Z 20m 56s i
Datastore backup Sauvegarde v/ 103 1im2ls o .
Datastors backup Sauvegards vy 117 16m 42 e >
Task Summary (30 days)
Sauvegardes 0 0 e
Delestages 0 0 0
Garbage collections 0 0 0
Syncs 0 0 0
0 0 0

verty

Pp— -1

o

Utilisation de Magasin de données

Nom 1 Talle Uil Dspon ble Usage % Estimated Full History (kast Mondh)
backup 91531G8 10554GB 756020 GI8 11 97% n 176d 23h S1m Sy T—
Runming Tasks
Aucuns tache an cours
4 Subscription
1
o Aucune clé d'enregistrement valide

You do not have a valld subscription for this server. Please vist waa Qrowmex,con) o get a list of available options



LIAISON AVEC PROXMOX VE

Afin de pouvoir connecter le Proxmox BS avec le Proxmox VE, il faut copier la clé empreinte du serveur. Celle-ci
permet d’identifier le serveur.

Dans le tableau de bord de Proxmox BS, nous allons cliquons sur Show Fingerprint afin d’obtenir la clé.

X PROXMOX sacp sener 20 @ Documentaton

@ Dashboard
% Configuration

Q, Access Control

= Remotes

@ Certificates

€ Subscription
/& Administration

»_ Shell

& Storage / Disks
(#] Tape Backup

B Datastore

Da

shboard

M2Lbackup (Uptime: 1 day

{8 CPU usage

&0 RAM usage

&8 HD space(root)

CPU(s)
Kemel Version

Repository Status

0.02% of 24 CPU(s) © 10 delay

1.69% (541.93 MiB of 31 .33 GiB) B Load average

021% (186 GiB of 89120 GiB) < SWAP usage

[Svorrrgemrn |

0.00%

0060030
0.00% (0 B of 8.00 GiB)

24 x Intel(R) Xeon(R) CPU E5645 @ 2.40GHz (2 Sockets)
Linux 5.11.22-1-pve #1 SMP PVE 5.11.22-2 (Fri, 02 Jul 2021 16:22:45 +0200)

& Production-ready Enterprise repository enabled

Enterprise repository needs valid subscription



Une fois copiée, nous nous rendons sur Proxmox VE afin de pouvoir les lier ensemble. Une fois dessus,
nous allons dans 'onglet Stockage, puis cliquons sur “Ajouter” afin de sélectionner Proxmox Backup

Server.

X PROXMOX aenomenta - Y fo i [ oo

Vue Servewr Dakacaitsr @ Alde
55 Datacenter
Ajoyter Suj
B v Q Rechercher [
100 (GrpL-Debian-GLPY) P Conteny CheminTarget Partags i Li s
© 101 (GrpL-B5-GLPY) @ Resume B owm :
LM Image disque, Conteneur Non Oui
> 104 (GrplL-Debian-VOIP) D Netes B wvmThin
Ré nire Fichier sau e VZIDu R IS0, Te ate NaribNT Non Oul
& 105 (Grplbis-VOIP-Detian) B » BTRFS oz i . T g3 .
106 (DebianTest) S B wes LVM-Thin Image disque, Conieneur Non Qul
a 108 [Gfpl-]ghm.) E SMBICIFS Proxmox Bac. Fichier sauvegarde VZDump Ou Qui
€ L10(GrpL-Dedian-FTPS) © Options B GusterFs
o & Stockage B scsi
© 112 (GplLBSFTPS) i B conrs
102 (Grpl-Bis- TnieNas) S~ " :
RED
103 (Grpl-TrusNas) o Réplication
— ZFS over iSCS|
3 108 (Grp1-Bis-Debian-Client) o P wiaulons Bz .
3 112 (Gpl-Windows-Server) & ZFs
Utlsateul
114 (Grpl-Windows-Chent) s - T Proxmox Backup Server
115 (GrpL-Debian-Ciient) & APt Tokens
116 (Grpl-Bis-Windows-Server) 4, Two Factor
8 117 (Grpl-TrueNas)
& Groupss
118 (Grpl-Bis-Windows-Clent)
W Pools

!Qn:u:ﬂnmgn M2L)
£ (Jtocal u21) + Roles
£ [Jocar-vm (v20)

£ [ pve-baciup (M21) -



Proxmox VE demande alors plusieurs informations, I'adresse |IP du serveur Proxmox Backup Server, l'utilisateur
PAM ainsi que son mot de passe correspondant, le data store ou seront sauvegardées les données

Add: Proxmox Backup Server x

Backup Retention Encryption

ID:

Server:

Username:

Password:

Fingerprint:

© Help

M2L Nodes: pve
192.168.1.3 Enable: ¥
root@pam Content: backup
T Datastore: M2L

42:94:01:c6:3e:8f:ce:91:57:08:59:48:10:4d:0d:4e:31:ff:21:b7:8f.2d:34:63:de:c3:9b

Add



* Nous voyons ainsi que le Proxmox BS s’est bien connecté avec Proxmox VE

X PROXMO X wus et 714 = - el = o+ J& cewct fa e |

Vue Sesveut Detacenies © At
B Ostaceons :
. a2 Anser s g% (2
Q Rechercnm
:: (rﬂ:::‘“l & Mons Ly T rpe Contony Cnomin/Targot Panage Actee Lmte de barde passante
: i E::NW-VO") G Mams BANRO 0 Lvw NAgR O, CONBenaur o Oui
© 105 (GpLe-VOP-Oebian) & Ot oa Régm e Ficthwe sasvegarde VZDump mage (SO, Temprate N A Nan Oul
108 (Detian Tess) faca hm LV Then image angae Corgenews N ]
€ 109 (Grpl - Zadoix) @ copn et Prowmox e Ploher sssmgarte V2 Dump O Oul
€ 120 (Gpl-Detians T0S) © Opsons
) 111 (Gepld B Zadte) B socage
@ 112 (Gpl BsFIPS) -
102 (Grpd -G Truonas) Sauvegarde
103 (Grpl- TrueNas) O Replcason
b 108 (Grp2.Bis Detian Cleny) Py —
&8 113 (Gpl-winoows-Serven) s
14 (Gpl Windows Chen)
15 (Gp1-Detuan-Chent) 8 A Towens
116 (Gpl-Bs- Windows-Serve() a, Two Factor
17 (Gpl TiweNas)
gunmlmmm 1§ Grepee
B U caastrage 21 - P
Bllwen a1y # Roes
B [ iocai vm 2Ly
B Upve taciap 0at) v
[ Tocres TR
Houre oo Sebut | Heuwro de tn Ao REsaour Descnpeon Stane
Fovt 16 134040 ] 2L oot pam VIATT 108 - Corscle -
Fév 10 132010 S N2 rout @ pam VIACT 104 - Consule
Fow 16 125012 jum | 2L oA pam VIACT 108 - Console
Fovt 16 133999 Féwt 16 134003 Nzt raot g nam VM 108 - Demerr=r o=
o 16 1 awad Fowr 36 Lrawas ML ractfy pam VM 108 - Craan O
Féwr 16 233710 Féw 36 133710 MaL routf? pam C7T 108 - Détruire o=
Fowr 16 133656 Féw 16 133658 MIL rootdp pam CT 108 - Stopper o
Fewr 16 132831 Féwr 16 13:3632 2L root pam VT 108 - Cormule O
Fow1 16 132000 Féwr 16 1320010 ;2L oot pam CT 104 - Démans o
Févr 16 132001 Féwr 16 132001 MaL oA D VMCTT 104 - Console o
Fiv 10 131950 Fivi 36 131950 M2L @ pam VT 104 - Corsale o Y



Il est maintenant possible de mettre en place des sauvegardes automatiques des machines virtuelles et
des conteneurs présents sur Proxmox VE.

Afin de faire cela, nous restons sur Proxmox VE, puis nous sélectionnons Datacenter sur I'interface de
gauche, puis 'onglet Backup.

X PRO <MD < Virtual Environment 7.1-4

Server View Datacenter

== Datacenter

B M2L

Search
Summary
Notes
Cluster
Ceph
Options

Storage

B @oedNCO0PO

Backup



Nous ajoutons une tache de sauvegarde en cliquant sur “Add”.

Schedule Simulator

Enabled Nods Sched Storage Comn lel Seleclior

Nous choisissons alors le stockage du Proxmox BS précédemment ajouté. Il est demandé une adresse
mail afin d’étre notifié lors des sauvegardes.

Pour finir il faut choisir la date et I’heure a laquelle on souhaite la backup automatique. Nous avons fait le
choix de sauvegarder tous nos conteneurs ainsi que nos machines virtuelles.

(o IS

. Bt Poemny



Nous pouvons alors voir notre sauvegarde configurée apparaitre. celle-ci est réglée pour s’effectuer
tous les vendredis a 17hl5.

* PRDO <MD < Vittual Environment 7.1-4 = & Documentaton N Crawe OT

Searver View

Catacenter © Help

& Datacenter
Add Remow Edit Job Detail Run now Schedule Smulator

M2L
n Q Search

Node Schedule Storage Comme Mete e Selectior
& Summary

G Noles e 171 pver-backup Fallback from storage config ~ Al -
Bf Cluster
@ Ceph
& Options
B8 sSwrage
B Backup
o Replication
&' Permissions
& Users
&, AP Tokens

Q, Two Factor

Cette mise en place de sauvegarde est nécessaire. En effet, cela permet de prévenir les pannes, mais

eégalement des modifications ou suppressions qui engendreraient des problemes, notamment sur les
serveurs.



La M2L possede maintenant une solution de sauvegarde de ces données.



