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 INTRODUCTION

Stagiaire en tant que technicien support informatique a la DRIEAT  ILE DE France( la direction régionale et 

interdépartementale de l’environnement, de l’aménagement et des transports d’Île-de-France) 

Le DSIN garantit la sécurité et la pérennité des installations informatiques dans les services.

• Il se charge du maintien en condition opérationnelle et de la modernisation des :

• infrastructures réseaux

• télécoms

• systèmes actifs

• postes de travail dans leur environnement bureautique.

Rattaché auprès du département des systèmes d’information et du numérique (DSIN) site de Vincennes 

,j’avais pour projet le déploiement d’un service de mise a jour du logiciel  de cryptage permettant   le 

chiffrement des disque dure des postes nomade ainsi que la prise en charge d’incidents , demandes 

d’assistance ,suivi et résolution d'incident.



• Cryhod est un produit de sécurité pour postes de travail assurant à la fois une 

authentification au démarrage du poste et un chiffrement complet et transparent des 

données. Il s'agit de la solution retenue par le ministère dans le cadre du marché 

interministériel conduit par l'ANSSI en 2016.

• Ce document vous explique :

• comment accéder à votre poste de travail ;

• comment changer votre mot de passe Cryhod ;

• comment vous faire assister en cas de perte de votre mot de passe Cryhod.



Accéder à votre poste de travail

Cryhod est un logiciel ajoutant un menu d'authentification au démarrage de votre poste de travail.

• Votre identifiant est généralement présenté dans le premier champs de saisi. Si ce n'est pas le cas :

• cliquez sur les trois points "…" à gauche du champs (encadré 1 de la capture d'écran ci- dessous).

• sélectionnez le dans la liste qui vous est proposé.



• Saisissez ensuite votre mot de passe Cryhod. Vous pouvez le contrôler en cliquant sur l'icône 

représentant un œil à droite du champ mot de passe (encadré 2 de la capture ci-dessous).

• Validez ce formulaire, votre écran d'authentification Windows apparaîtra. Authentifiez vous et travaillez sans 

changement, le chiffrement Cryhod est transparent, vous n'avez plus à vous en préoccuper.



Obtenir un accès de secours

Si vous avez perdu votre accès au démarrage du poste (voir exemple ci-dessous), vous pouvez effectuer 

une demande de déblocage auprès de votre support informatique.

Pour cela, cliquez sur le menu "F7 : Outils" (ou appuyez sur la touche F7) depuis le menu 

d'authentification de Cryhod (menus visibles en bas à gauche de l'écran d'accueil) :



• Sélectionnez ensuite le choix Procédure de secours :

• Cliquez sur Oui pour valider la demande d'assistance.

• L'écran qui s'affiche détaille alors les éléments nécessaires pour faire votre demande de déblocage :

• Les coordonnés de votre support informatique (1) ;

• Une chaîne de caractère (2) qui sera à communiquer à votre support.

•

• Contactez votre support informatique et indiquez lui le problème rencontré. Vous pouvez ensuite lui 
communiquer le ticket généré.



• Note : Une aide vous est proposé automatiquement pour dicter cette chaîne de caractère (Delta six… dans 

l'exemple).

• Une fois le ticket dicté, cliquez sur le bouton Continuer. En retour, le support vous fournira un mot de 

passe temporaire pour débloquer votre poste.

• Notez ce mot de passe temporaire, vous en aurez besoin pour ouvrir votre session de travail si vous 

ne réinitialisez pas votre mot de passe à la prochaine ouverture de session.



• Saisissez le mot de passe temporaire dans le champs dédié. Une fois le mot de passe rentré, vérifiez que la « 

valeur de contrôle » affichée et calculée automatiquement correspond bien à celle que vous communique le support :

• Si c'est le cas, validez en appuyant sur la touche entrée pour déverrouiller votre accès Cryhod.

• Sinon, vérifiez avec le support le mot de passe renseigné jusqu'à avoir la même valeur de contrôle.

• Vous pouvez ensuite ouvrir votre session de travail Windows et procéder à la réinitialisation de votre 

mot de passe.



• Au prochain démarrage, la procédure de secours sera de nouveau affichée.

• Si vous n'avez pas réinitialisé votre mot de passe : réutilisez le code de secours communiqué par 

votre support informatique.

• Si vous avez réinitialisé votre mot de passe : appuyez sur la touche F3 sur l'écran de secours pour 

clore le ticket. Vous pourrez ensuite utiliser votre propre accès.



Changer votre mot de passe Cryhod

• Vous pouvez modifier votre mot de passe Cryhod. Pour cela, procédez dans l'ordre aux opérations suivantes.

• Cliquez sur la flèche en barre des tâches pour afficher les icônes cachées (1).

• Ouvrez le centre de chiffrement en faisant un clic droit sur l'icône Cryhod dédiée (2) puis en choisissant "Ouvrir le 

centre de chiffrement".



• Dans le centre de chiffrement, faites un clic droit sur l'icône Cryhod située en haut à gauche de la 

fenêtre affichée (1) :



• Dans la liste déroulante affichée, sélectionnez le menu Options.



• Cliquez sur le lien Changer ma clef dans la fenêtre ’’Accès personnel ‘’



• Un assistant de changement de mot de passe vous est proposé. cliquez sur "Suivant" puis 

sélectionnez "Mot de passe" dans les différents choix affichés.



• Saisissez maintenant :

• Votre mot de passe actuel ;

• Le nouveau mot de passe et sa confirmation.

• Cliquez enfin sur Terminer pour valider le changement de mot de passe.

Cliquez sur le bouton OK et fermez le centre de chiffrement pour clore la procédure.

Au prochain redémarrage, vous devrez utiliser ce nouveau mot de passe.



 MISE A JOUR DE CRYHOD

• Sensibilisation de tous les utilisateurs via courriel mel

• Mise en place de la nouvelle version chryhod 2020.4

• Assistance ,gestion des problème des utilisateur via vpn , wapt et vnc.



• Sensibilisation de tous les utilisateurs via courriel mel qui est un logiciel de 

messagerie .



• Mise en place de la nouvelle version chryhod 2020.4

• Afin d’effectué la mise a jour il est nécessaire de vérifier si l’utilisateur est connecté a son poste.

• Ensuite  contacter l’utilisateur du poste dans courriel mel a l’onglet contact avant tout manipulation a 

distance sur le poste de travail .





• Ensuite viens l’étape de la prise en main a distance du poste de travail via tight vnc a travers l’adresse ip de 

l’utilisateur et s’authentifier .



Accès au poste d’utilisateur

Vérification de la version du logiciel sur le poste utilisateur 



• Installation de logiciel en ligne de commande sur le poste de l’utilisateur 















• L’installation est terminer, procédant au redémarrage. 



La dernière version 2020.4 c’est bien installer 





• Assistance ,gestion des problème des utilisateur via vpn , wapt et vnc.


