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Jd INTRODUCTION

Stagiaire en tant que technicien support informatique a la DRIEAT ILE DE France( la direction régionale et
interdépartementale de I'environnement, de 'aménagement et des transports d’lle-de-France)

Le DSIN garantit la sécurité et la pérennité des installations informatiques dans les services.
Il se charge du maintien en condition opérationnelle et de la modernisation des :
infrastructures réseaux
télecoms
systemes actifs
postes de travail dans leur environnement bureautique.

Rattaché aupres du département des systemes d’information et du numérique (DSIN) site de Vincennes
,j avais pour projet le déploiement d’un service de mise a jour du logiciel de cryptage permettant le
chiffrement des disque dure des postes nomade ainsi que la prise en charge d’incidents , demandes
d’assistance ,suivi et résolution d'incident.



Cryhod est un produit de sécurite pour postes de travail assurant a la fois une
authentification au démarrage du poste et un chiffrement complet et transparent des
données. Il s'agit de la solution retenue par le ministere dans le cadre du marché
interministériel conduit par I'ANSSI en 201 6.

Ce document vous explique :
comment acceder a votre poste de travail ;
comment changer votre mot de passe Cryhod ;

comment vous faire assister en cas de perte de votre mot de passe Cryhod.



Accéder a votre poste de travail

Cryhod est un logiciel ajoutant un menu d'authentification au démarrage de votre poste de travail.

Veuillez cheoisir un acces :

Cryh o d pranom.nom

Ei | Fz2: Préférences | F4: Passer | F6: arréter | F7: Outils

Votre identifiant est généralement présenté dans le premier champs de saisi. Si ce n'est pas le cas :
cliquez sur les trois points "..." a gauche du champs (encadré | de la capture d'écran ci- dessous).

sélectionnez le dans la liste qui vous est proposeé.



Saisissez ensuite votre mot de passe Cryhod.Vous pouvez le controler en cliquant sur l'icone
représentant un ceil a droite du champ mot de passe (encadré 2 de la capture ci-dessous).

Veuillez choisir un acces :

prenom.nom

Validez ce formulaire, votre écran d'authentification Windows apparaitra. Authentifiez vous et travaillez sans
changement, le chiffrement Cryhod est transparent, vous n'avez plus a vous en préoccuper.



Obtenir un acces de secours

Si vous avez perdu votre acces au demarrage du poste (voir exemple ci-dessous), vous pouvez effectuer
une demande de deblocage aupres de votre support informatique.

Veuillez choisir un acces :

prenom.nom|

Pour cela, cliquez sur le menu "F7 : Outils" (ou appuyez sur la touche F7) depuis le menu
d'authentification de Cryhod (menus visibles en bas a gauche de I'écran d'accueil) :




Sélectionnez ensuite le choix Procédure de secours :

- Activer le sup

2- Procéedure de Secours.

Cliquez sur Oui pour valider la demande d'assistance.
L'écran qui s'affiche détaille alors les éléments nécessaires pour faire votre demande de déblocage :
Les coordonnés de votre support informatique (1) ;

Une chaine de caractere (2) qui sera a communiquer a votre support.

Contactez votre support informatique et indiquez lui le probleme rencontré.Vous pouvez ensuite lui
communiquer le ticket généré.



Procedure de secours

Je contacte mon Centre de Secours pour obtenir un Laisser Passer Temporaire :

Veuillez contacter votre support de proximité en cas de probléme

& wvotre support_informatique@adresse.gouv.fr

r le ticket suivant a votre interlocuteur :
D6e6B2-2826-82608
DELTA six BRAVO deux - deux huit deux six - huit deux six huit

Mom de machine :
wW7-64-PC

Note : Une aide vous est proposé automatiquement pour dicter cette chaine de caractere (Delta six... dans
I'exemple).

Une fois le ticket dicté, cliquez sur le bouton Continuer. En retour, le support vous fournira un mot de
passe temporaire pour débloquer votre poste.

Notez ce mot de passe temporaire, vous en aurez besoin pour ouvrir votre session de travail si vous
ne réinitialisez pas votre mot de passe a la prochaine ouverture de session.



Saisissez le mot de passe temporaire dans le champs dédié. Une fois le mot de passe rentré, vérifiez que la «
valeur de controle » affichée et calculée automatiquement correspond bien a celle que vous communique le support :

Si c'est le cas, validez en appuyant sur la touche entrée pour déverrouiller votre acces Cryhod.

Sinon, vérifiez avec le support le mot de passe renseigné jusqu'a avoir la méme valeur de controéle.

Procédure de secours

Entrez le code de déblocage du Laisser-Passer temporaire.

Entrez soigneusement le code de déblocage indiqué, en faisant attention

aux caractéres en minuscules et en majuscules.
9+u41yaHj4s+xZzzIkGCENI7=|

Une fois le code saisi, vous pouvez comparer la valeur de contrdle pour
vérifier que vous n'avez pas fait de fautes.

Valeur de contréle : 69

Vous pouvez ensuite ouvrir votre session de travail Windows et procéder a la réinitialisation de votre
mot de passe.



Au prochain démarrage, la procédure de secours sera de nouveau affichée.

Si vous n'avez pas réinitialisé votre mot de passe : réutilisez le code de secours communiqué par
votre support informatique.

Si vous avez réinitialisé votre mot de passe : appuyez sur la touche F3 sur I'écran de secours pour
clore le ticket.Vous pourrez ensuite utiliser votre propre acces.

@l | F2: Préferences | F3: Clore le ticket | F4: Mode normal | F6: Arréter




Changer votre mot de passe Cryhod
Vous pouvez modifier votre mot de passe Cryhod. Pour cela, procédez dans I'ordre aux opérations suivantes.
Cliquez sur la fleche en barre des taches pour afficher les icones cachées (I).

Ouvrez le centre de chiffrement en faisant un clic droit sur l'icone Cryhod dédiée (2) puis en choisissant "Ouvrir le
centre de chiffrement”.

s"z&,

Personnaliser...

1




Dans le centre de chiffrement, faites un clic droit sur l'icone Cryhod située en haut a gauche de la
fenétre affichée (1) :

entre de Chiffrement de I'Crdinateur ||| ]
1 - - - - -
& Maintenez vos disques et partitions chiffrés
~ —
ﬁ L'erdinateur est conforme a la cible de protection: les
disques et partitions sont protégés (certains selon vos
chond).

= - . . - -
e | I Exécuter toutes les actions | g=e Gérer les acces

Partitions du disque A
C: (systéme) 24,9 Go |E|
.. Partition conforme & la c... NTFS

ﬁ Partition chiffrée.

1



* Dans la liste déroulante affichée, sélectionnez le menu Options.

Restaurer

N
Déplacer
Taille

Réduire
o Agrandir

1 x Fermer

A propos de Cryhod..,

| T——14] Parbibon conforme ala c...
) Partition chiffrée.

partitions chiffrés

ible de protection: les
Ibés (certains selon vos

Alt+F4
les acces

24,9 Go
NTFS




Cliquez sur le lien Changer ma clef dans la fenétre ”Acces personnel *

Options @

Acces personnel

Votre liste d'accés personnelle est utiisée pour protéger vos éléments
chiffrés,
Votre acceés personnel est ;

.!l:'.":l Util-w7 (mot de passe)

Chanager ma cle




Un assistant de changement de mot de passe vous est proposé. cliquez sur "Suivant” puis
sélectionnez "Mot de passe" dans les différents choix affichés.

Types de dé ou de portes-dles disponibles :

[ ED © Mot de passe ]

(" Clé dans un fichier de dés (.pfx, .p12)

() Clé dans une carte & mémaire ou un token USE (PKCS#11)

(") Clé dans un magasin Windows (C5P)



Saisissez maintenant :
Votre mot de passe actuel ;
Le nouveau mot de passe et sa confirmation.

Cliquez enfin sur Terminer pour valider le changement de mot de passe.

G Changement d'acceés

Changement de mot de passe ﬂ 9

Saisissez votre ancen mot de passe puis choisissez en un nouveau avec une force convenable
{pastille verte), et confirmez-e.

Saisissez votre anden mot de passe (utilisateur Util-w7) :
FERRERBREREER

Choisissez votre nouveau mot de passe :

Saisissez le a nouveau pour confirmation :

Pour étre accepté un mot de passe doit respecter 100% des contraintes suivantes : 8 caractéres, dont 1
majuscule, 1 minuscule, 1 ponctuation, 1 chiffre (dans nlimporte quel ordre). Les caractéres répétés ne
sont pas comptabilisés, Si ces recommandations ne sont pas suivies le mot de passe sera refuse. De plus
la touche située entre 'MAT' et 'w' n'est pas autorisée,

I{Précédent ” Terminer ] I Annuler I

Cliquez sur le bouton OK et fermez le centre de chiffrement pour clore la procédure.

Au prochain redémarrage, vous devrez utiliser ce nouveau mot de passe.



d MISE A JOUR DE CRYHOD

Sensibilisation de tous les utilisateurs via courriel mel
Mise en place de la nouvelle version chryhod 2020.4

Assistance ,gestion des probleme des utilisateur via vpn , wapt et vnc.



Sensibilisation de tous les utilisateurs via courriel mel qui est un logiciel de
messagerie .

| d .. bl - ML IV WUULWY Lauici g (1w, (8] PIU EJf 1 IJEVE L A 1WVises oyl D
ndésirables -
- _— o ANESTOPOULO Catherine (Techni... Mise a jour CRYHOD pour I'UD 92 24/11/2021 a 18:... 6.3 Ko
- Corbeille -
= o ALCOULOMBRE Didier (Technicie... Envoi courrier interne 25/11/2021 a 17:... 3.5 Ko
~ M| Dossiers locaux ) ) . .
_——— o ANESTOPOULO Catherine (Techni... Tr: [Ariane] BALLY Michel a posté un message ... 25/11/20213 19:... 15.8 Ko
- Corbeille
= o ANESTOPOULO Catherine (Techni... adresse 26/11/2021 a 16.:... 3,2 Ko v

# Message...ttente —
= < € Répondre v ~ Transférer v & Archiver ~Commenter @ Indésirable | v @ Supprimer

|| Informa...élanie2
L Corbeill De ANESTOPOULO Catherine (Technicienne informatique support) - DRIEAT IF/CSR/DSIN/UGPSIPC o - - - v ¢
- Corbeille
- Sujet Mise a jour CRYHOD pour I'UD 92 24/11/2021 a 18:03
2 PSIN (P...al) (6) 3Ko
Pour Liste agents UD92 (Agents ayant une adresse gouvernementale) - = © _ - | - g

Commentaire(s):

Une mise a jour du logiciel de cryptage CRYHOD installé sur vos ordinateurs portables est nécessaire.

Elle demandera une intervention sur le poste. Un redémarrage sera nécessaire, il faudra donc sauvegarder les travaux en cours et
fermer les applications. L'opération ne devrait pas durer plus de dix minutes.

Geordy Balou, stagiaire au service informatique, vous contactera pour l'installation de cette mise a jour.
Pour le contacter :

Courriel : geordy.balou@i-carre.ne




Mise en place de la nouvelle version chryhod 2020.4

Afin d’effectuée la mise a jour il est nécessaire de vérifier si l'utilisateur est connecté a son poste.

| Général Inventaire matériel Inventaire logiciel  Mises 3 jour Wing *

Joigna...  Statut d'audit WUA Machine Adresse [P Description

oK () OK 560.,j.. 10.92.11.30 GUILLOT Pascal
: oK Eﬁ ERROR g pO300, n cryhod .. | [#] Hide system components
& 0K oK 9 Software name Version Date d'insta... Pu
& oK () ERROR (7] Cryhod 3.0.1586 2020-07-22 .. P
& 0K OK Q
& 0K OK Q

Ensuite contacter I'utilisateur du poste dans courriel mel a 'onglet contact avant tout manipulation a

distance sur le poste de travail .

Fichier Fdition Affichage Allera Messages Fvénements Qutils 2 D Courriel D Contacts Agenda Taches -~ Sondage m Discussion @ Paramétres X
i, Courrier entrant - BALOU Geo Agenda X ‘ || Contacts ministériels X ‘
'-4_,-' Relever |v 2/ Ecrire |V ;'g Adresses 4 Contacts ministériels Q Etiquette v é Imprimer v ‘ Y Filtre rapide O\ Rechercher <Ctrl+K> & Archiver v = Evénements < > X




o ¢ = 2 @ =
ide: . v : \ Evénements < > X
Recherche rapide: |GUILL(—- ‘ ‘ Rechercher | Propriétés... Message | Annuaire Web Légende A propos
Résultats de la recherche sur "GUILLOT " wse 1 0 Ven < 0>
EnCOrie v‘ ~ Boites a lettres (3) ~ Téléphone - ® déc 2021  Sem. 49
Liste des services £ GUILLOT i e S » - (F& Nouvel événement

[EJ Résultats de la recherche sur "DROUVIN Eric” Al [|TR GUILLOT Mt N S - e . -

€ GuiLLoT Aujourd’hui
- - - e ‘B -
Demain

@ Résultats de la recherche sur "SALNOT Nathalie"

B DAridtnte An ln carharcbna coe BTE EATTA Dhilinnat

@ Propriégtés de 7 Pascal (Inspecteur de lI'environnement) - DRIEAT IF/UD92/SRIC/PIC2

Geéenéral cCoordonnées Listes de diffusion Adresses de messagerie Sites Web

— Boite a lettres individuelle

Nom : - - - Pascal (Inspecteur de I'environnemeaent)

Service : | DRIEAT IFAUD92/SRIC/PIC2

Telephone : - - —

Teléecopie :




Ensuite viens I'étape de la prise en main a distance du poste de travail via tight vnc a travers 'adresse ip de
I'utilisateur et s’authentifier .

L‘“ LdlLer | Uil Ues: prdUueLs L 11

Descriptiq =~ . : : I Vnc Authentication
GUILLOD :+:: Ajouter des paguets aux machines Maj+Ctrl+0 |
DIAWARS (—) Retirer des paquets aux machines |
RGSEUEG? Resigner les paquets de configuration machine Connected to: 10.92.11.30
ex SOPHI \
CEIGMELI @ Autoriser des paguets E Password: |
RENAULT - i - ! '

@ Interdire des paquets (force la désinstallation) |

|
Supprimer le poste Ctrl+5uppr [ QK Cancel

Se connecter en WNC

Se connecter en F{D% ! |

Assistance a distance

@8 <



Acces au poste d’utilisateur

Verification de la version du logiciel sur le poste utilisateur

Centre de Chiffrement de I'Ordinateur

. A propos de Cryhod
? -

Produit installé

(0} Cryhod 3.1 - Edition réservée ETAT FRANCAIS
Build 2006

's ‘ /
- Edition offidielle
Partitio WWW.primx.eu

Veuillez contacter votre support de proximité en cas de probléme

psi.sg.driee-if@developpement-durable.gouv.fr
0171284770

Package
Master : Master 20/02/2021
Jeu de politiques : Version 1.3




Installation de logiciel en lighe de commande sur le poste de l'utilisateur

B® Administrateur : Invite de commandes

‘Microsoft Windows [version 10.0.19042.868]
(c) 2820 Microsoft Corporation. Tous droits réservés.

C:\Users\adm.gba>\\vcn-srv-fic\entites\SG\SI\MASTER\CRYHOD-2620\Cryhod-20206.4-DRIEE-12.msi




t@ Cryhod - Programme d'Installation

Bienvenue dans le Programme d'Installation
pour Cryhod.

\ Le Programmme d'Installation va installer Cryhod sur votre systéme.
Pour continuer, cliquez sur Suivant.

NOTE : une autre version (Cryhod v3.1.2006) a été détectée sur
cet ordinateur. Elle sera désinstallée automatiquement.

ATTENTION : Ce programme est protégé par la loi du copyright et
les conventions internationales.

Master 28/09/2021

<= Précédent Suivant = Annuler




]j}%I Cryhod - Programme d'Installation >

Contrat de licence

Liser attentivement le contrat de licence suivant. C

Conditions contractuelles de licence d’utilisation des Produits Logiciels édités par Prim’X
Technologies

Ce document a pour objet de définir les conditions contractuelles de Licence d’utilisation du Logiciel
entre le Client détenteur final de la licence d’'utilisation et la sociéete Prim’ X Technologies.

En installant, en copiant, ou en utilisant de quelque autre maniére le Logiciel, vous reconnaissez étre lig
par les termes du présent contrat. Si vous étes en désaccord avec les termes de ce contrat, veuillez ne
pas installer ou utiliser le Logiciel.

Licence d’utilisation en code binaire

Le produit Logiciel et sa documentation sont proteges par les lois en matiére de droits d’auteur, ainsi
que par les autres lois et traités en matiére de propriété intellectuelle.

Prim’x Technologies concéde au Client une licence non exclusive et incessible (ci-aprés denommee « W

(@) J'accepte les termes de ce contrat de licence: Imprimer

OJE n'accepte pas les termes de ce contrat de licence

InstallShield %

Suivant =




ﬂ Cryhod - Programme d'Installation

Installation personnalisée

Sélectionnez les fonctions du programme que vous souhaitez installer. C

Pour modifier les paramétres d'installation d'une fonction, cliquez sur l'icne correspondante dans la list...

Description de la fonction

-.=3~| Composant d'authentification unique Installe les composants principaux
% _=| Outils de déploiement de Cryhod.
------ =2~| Langues

Cette fonction requiert 4ko de
votre disque dur. Vous avez
sélectionné 1 de 1 sous-fonctions.
Les sous-fonctions requiérent
74Mo de votre disque dur.

Installer sur:

C:\Program Files\Prim"™\Cryhod) Modifier...

InstallShield

Aide < Précédent Suivant >




@ Cryhod - Programme d'Installation

L'installation du programme peut commencer

Toutes les informations nécessaires a l'installation sont réunies. C )

Cliquez sur Installer pour commencer l'installation.

Pour vérifier les paramétres d'installation ou les modifier, cliquez sur Précédent. Pour quitter
I'assistant sans installer le programme, cliquez sur Annuler.

InstallShield

< Précédent Installer Annuler




ﬂ Cryhod - Programme d’Installation

Installation de Cryhod

Les fonctions sont en cours d'installation.

Cryhod est en cours d'installation. L'opération peut prendre quelques minutes.

Etat: I}

Validation de l'installation

InstallShield

<= Précédent Suivant = Annuler




ﬁ Cryhod - Programme d'Installation

Programme d'Installation de Cryhod termine

Le Programme d'Installation a installé Cryhod avec succés. Cliquez
sur Terminer pour quitter I'assistant.

Terminer




* Llinstallation est terminer, procédant au redémarrage.

ﬂ Informations sur l'installation de Cryhod

o

Vous devez redémarrer votre systéeme pour que les
modifications apportées a la configuration de Cryhod
prennent effet. Cliquez sur Oui pour redémarrer

maintenant, ou sur Non si vous voulez redémarrer
manuellement ultérieurement.




La derniere version 2020.4 c’est bien installer

A propos de Cryhod

CcY

Produit installé

Cryhod 2020.4

Edition officielle
WWW.primx.eu
Veuillez contacter votre support de proximité en cas de probléme

psi.sg.driee-if@developpement-durable.gouv.fr
0171284770

Package
Master : Master 28/09/2021
Jeu de politiques : Version 1.3

Lire la licence...

Fermer







Assistance ,gestion des probleme des utilisateur via vpn , wapt et vnc.

—— D (Chargé de mission qualité de I'air) - DRIEAT IF/SEB/DCAE <Jean-Loup.CARUANA@developpement-durable.gouv.fr> ¥
* Corbeille
E-? PSIN (P...al) (6) o0 Sujet URGENT IMPOSSIBLE DE DEMARRER L'ORDINATEUR 19/11/2021 a 13:04
...a o
Pour catherine.anestopoulo( ‘e .

Copie 4 geordy.balou@i-carre.net vy
Commentaire(s):

Bonjour
Vous avez fait hier 1’installation de Cryhod sur mon PC portable P2440.
Ce matin toutes les applications étaient trés trés lentes, j'ai fait un redémarrage mais une fois le mot de passe Cryhod

entré, impossible d’accéder au bureau, c¢a reste bloqué sur le logo hp avec des petits points qui tournent en rond sans fin
en dessous.

Je suis en télétravail aujourd’hui. Pouvez-vous faire quelque chose a distance?
Merci

Envoyé de mon iPhone



